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Tietoturva on hyvinvointialueiden päättäjien 

kriittinen huolenaihe: Vastaamon tapaus oli 

varoittava esimerkki siitä, ettei virheisiin 

yksinkertaisesti ole varaa. Hyvinvointialueilla 

tuotetaan ja käsitellään suomalaisten 

arkaluontoisimpia tietoja.

Diktamen kokosi yhteen alan 

huippuasiantuntijoita keskustelemaan 

uhkakuvista ja parhaista käytänteistä niiden 

torjumiseksi.

Terveydenhuollosta on tullut 

kyberrikollisten kohde

Alun perin 1990-luvulla viruskirjoittajat loivat 

viruksia huvikseen, mutta viimeiset 20 vuotta 

taloudellinen hyöty on ollut pääasiallinen syy, 

miksi haittaohjelmia kirjoitetaan tai 

verkkomurtoja tehdään. WithSecuren 

tutkimusjohtaja Mikko Hyppönen kertoo, että 

myös verkkohyökkääjien kohteena on perinteisesti 

raha. 

“Jos kohteena on raha, niin aika selkeä kohde on 

ollut finanssisektori. Vuosien ajan ykköskohteena 

verkkohyökkäyksille olivat esimerkiksi pankit, 

maksujärjestelmät, maksupäätteet, reskontra ja 

luottokorttitiedot.”

Hänen mukaansa syntyi mielikuva, että 

terveydenhuolto ei olisi kiinnostava kohde, koska 

rahan tienaaminen on helpompaa varastamalla 

luottokorttinumeroita kuin varastamalla ihmisten 

potilastietoja. Viime vuosina tilanne on kuitenkin 

muuttunut, ja terveydenhuoltoalan hyökkäyksiä 

on tapahtunut yhä enemmän.

“Ikävä kyllä ajatusmaailma on viime vuosina 

muuttunut. Se ehkä vaati sen, että osa näistä 

hyökkääjistä osoittautui niin julmiksi, että he ovat 

valmiita käyttämään terveystietoja kiristyksen 

välineenä.” 

Suomalaisille ilmiö on tuttu Vastaamo-tapauksen 

kautta, mikä onkin Hyppösen mukaan 

malliesimerkki siitä, miten häikäilemätön 

hyökkääjä pystyy kiristämään rahaa 

terveystiedoilla. 

“Sellainen ei ehkä kaikilta hyökkääjiltä onnistu. 

Kasvottomien dollari- tai euromäärien vieminen 

tileiltä on vähän erilainen hyökkäys kuin 

terveystietojen vieminen ja niiden avulla 

kiristäminen.”, Hyppönen kuvaa.
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Uudet potilastietojärjes-
telmät maksavat satoja 
miljoonia, mutta niiden 
käytettävyys on surkea.

Rutiinitehtävien suorittaminen 
on suoraviivaista ja onnistuu 
ilman ylimääräisiä valintoja.

Lääkäri tekee 
osastonsihteerin töitä, 

kun avustavaa 
henkilöstöä on karsittu.
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Case Vastaamo

Psykoterapiakeskus Vastaamon tietomurto on 

kenties Suomen tunnetuin tietomurto, joka on 

kansainvälisestikin merkittävä tapaus. 

Tietomurron yhteydessä varastettiin asiakkaiden 

henkilö- ja potilastiedot. Myöhemmin niitä 

käytettiin kiristysyrityksissä ja julkaistiin Tor-

verkossa.

“Vastaamohan oli ehtinyt kasvaa niin suureksi, 

että tietokannassa oli 31 980 asiakasta eli tässä 

tapauksessa uhria. Kyseessä on siis uhrimäärällä 

laskien Suomen suurin yksittäinen rikos. On itse 

asiassa vaikea kuvitella rikosta, joka ei tapahdu 

internetin kautta ja jossa voi kerralla olla 

kymmeniä tuhansia uhreja. Samalla kun internet 

tuo meille kaikenlaisia etuja, tulee mukana 

uudenlaisia riskejä, kuten tässä nähtiin.”, 

Hyppönen arvioi.

Hyppönen korostaa, että lopullinen vastuu 

organisaation toiminnasta on johdolla, vaikka 

yksittäiset työntekijät tekisivätkin virheitä. 

Yrityksen johdon täytyy tietää, mitä 

organisaatiossa tapahtuu ja huolehtia, että asiat 

tehdään oikein. “Vastaamon tapauksessa 

laiminlyönnit olivat käsittämättömiä: 

käyttäjävirheen takia yrityksen koko 

potilastietokanta oli julkisessa verkossa, jossa se 

oli kenen tahansa löydettävissä.” 

Edes kaikkein yksinkertaisimpia 

varotoimenpiteitä ei ollut tehty: “Tietokantaan 

pääsi kirjautumaan käyttäjätunnuksella root, ja 

salana oli jätetty tyhjäksi.”

Julkisen terveydenhuollon 

oli pakko reagoida

Inhimillisen kärsimyksen ja suuren 

mediakiinnostuksen ohella Vastaamon tietomurto 

loi julkiselle sektorille paineen varmistua 

palveluiden riittävästä tietoturvasta.

Keski-Suomen hyvinvointialueen 

tietohallintojohtaja Ari-Pekka Paananen kertoo, 

että Vastaamon tapaus pakotti toimimaan 

nopeasti. “Tilanne Vastaamo-tapauksen jälkeen oli 

kriittinen. Selvitimme, millä tavalla meillä on 

palveluita käytetty, miten sopimuksia on syntynyt 

ja mitä niiden perusteella voidaan tehdä kyseisessä 

tilanteessa. Huomattiin nopeasti, että 

sopimuksista oli puuttunut tietoturvanäkökulma, 

ja siihen ei pystytty reagoimaan muuten kuin 

ottamalla oppia.”

Lapin hyvinvointialueen tietohallintojohtaja 

Vesa-Matti Tolonen kuvaa tietomurron 

jälkimaininkeja: “Johtoryhmästä tuli kyselyä 

tietohallintoon, olisiko tämä mahdollista meidän 

järjestelmiimme. Tietysti selvittelimme, onko 

meillä omaa ostopalvelua Vastaamosta ja 

minkälaista meidän asiakasjoukkoamme kyseinen 

tietomurto voisi koskettaa”, hän kertoo.

Tolosen mukaan tapauksella oli lopulta myös 

positiivisia vaikutuksia. “Voisi ajatella, että tämä 

ikävä tapaus sai johtoryhmän kiinnittämään 

enemmän huomiota tietoturvaan kuin normaalissa 

tilanteessa, jossa tietohallinto nähdään usein 

pelkkänä kulueränä. Jopa tällaisella ikävällä 

tapauksella voi siis olla hopeareunuksensa.”
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KEVAn 
kuntapäättäjäbarometri
Työvoiman riittävyys kunnassa

Miten arvioit kuntasi kohdalla työvoiman riittävyyden, 
onko avoimiin vakansseihin ollut saatavissa riittävissä
määrinosaavia työntekijöitä?

*VASTAAJIEN MUKAAN SUURIN OSAAJAPULA 
ON SOTE-PALVELUISSA:

• Terveydenhuollon muu henkilöstö / hoitajat (21%)
• Sosiaalitoimi (18%)
• Sote-ala (12%)
• Lääkärit (9%)

SIVISTYSTOIMI SEURAAVAKSI SUURIMPANA:

• Opetus ja varhaiskasvatus (15%)
• Psykologit ja puheterapeutit (4%)

TEKNINEN TOIMI KOLMANTENA:

• Tekninen toimi (12%)
• Kiinteistöpalvelut (2%)

MUUT:

• Johto ja hallinto (4%)
• ”Kaikki” (2%)

Kyllä, hakijoita on ollut 

riittävästi Ei, hakijoita on ollut 

liian vähän* En osaa sanoa

TAVOITTEET

Ajansäästö 

 Nopea kirjaaminen

Joustavuus

 Älylaite, aina mukana

Käyttökokemus 

 Helppokäyttöinen
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Tietoturvan hinta

Tietoturvahyökkäykset ja tietovuodot ovat kasvava 

uhka organisaatioille, ja niistä aiheutuvat taloudelliset 

kustannukset voivat olla huomattavia. Merkittäviä 

sanktioita on langetettu esimerkiksi GDPR-

tietosuoja-asetuksen rikkomisesta.

“Suurimmiksi GDPR-sakkojen maksajiksi ovat 

päätyneet Piilaakson tai Yhdysvaltojen länsirannikon 

suurimmat teknologiayritykset, joiden 

liiketoimintamalliin kuuluu meidän tietojemme 

kerääminen ja käsittely. Euroopan tietosuoja-asetus 

on esimerkki tällaisesta keppitekniikasta, jolla voidaan 

vaatia organisaatioita käsittelemään dataa 

huolellisemmin.”, Hyppönen kuvaa.

Kustannuksia voi tulla myös toiminnan, eli toisin 

sanoen rahaliikenteen, pysähtymisen seurauksena. 

Samoin yhteistyö ammattilaisten kanssa maksaa, mikä 

on usein välttämätöntä hyökkäyksestä toipumiseksi. 

Monilla organisaatioilla ei ole omaa syvällistä 

osaamista tietoturvahyökkäyksiin reagoimisessa, 

joten he turvautuvat usein tietoturvayrityksiin.

“Osa kiristyksen uhriksi joutuneista organisaatioista 

myös päätyy maksamaan lunnaat. Kyse ei välttämättä 

ole siitä, ettei varmuuskopioita olisi, vaan siitä, että 

tietoja uhataan vuotaa, jollei lunnaita makseta. Silloin 

koetaan, että maksaminen on pienempi paha. 

Varmaan jokainen uhri kyllä ymmärtää, että lunnaat 

maksamalla ongelmat vain kasvavat globaalisti.”, 

Hyppönen tiivistää.

Monet organisaatiot pitävät dataa arvokkaana, mutta 

harva johtoryhmä on arvioinut datan rahallista arvoa 

ennen kuin se pakko tehdä.

“Usein se on ensimmäistä kertaa pakko arvioida 

tilanteissa, joissa joudutaan hyökkäyksen uhriksi ja 

tekemään se päätös, että maksetaanko datasta 

kiristäjälle 600 000 euroa tai kaksi miljoonaa euroa.”, 

Hyppönen pohtii.

Asiantuntijat ohjeistavat, että lunnaita ei pidä maksaa. 

Valitettava tosiasia kuitenkin on, että monet yritykset 

päätyvät maksamaan merkittäviäkin rahasummia. 

Hyppönen toteaa, että valitettavasti lunnaiden 

maksaminen myös toimii: 

“Jos lunnaiden maksaminen ei toimisi, niin organisaatiot 

aika nopeasti lopettaisivat niiden maksamisen. 

Käytännössä siis data tulee aina takaisin. Suurimmat 

verkkorikollisryhmät auttavat myös uhriksi joutuneiden 

yritysten asiakkaita, jotka ovat maksaneet lunnaat, 

saamaan tiedostonsa takaisin.”, Hyppönen kuvaa ja 

jatkaa: 

“Enkä tarkoita sitä, että kehottaisin ketään maksamaan 

lunnaita. Totean vain, että se on näille 

ammattirikollisille järkevää liiketoimintaa myös 

toimittaa se, mitä he lupaavat – muutenhan kukaan ei 

enää maksaa lunnaita.”

Seuraukset organisaatioille

Vastaamon kohtalo oli laiminlyönnin vakavuuden takia 

poikkeuksellinen: organisaatiot eivät yleensä mene 

konkurssiin tietomurron seurauksena, vaikka ne 

joutuisivatkin maksamaan lunnaita tai keskeyttämään 

hetkellisesti toimintaansa. Yksittäiset työntekijät 

saattavat kuitenkin kärsiä.

“Aika usein etsitään syntipukkia, jolloin 

tietohallintojohtaja tai tietoturvajohtaja lähtevät 

helposti etsimään uutta työpaikkaa. Näin se voisi näkyä 

terveydenhuollon, varsinkin julkisen sektorin puolella. 

Julkisen sektorin organisaatiot eivät voi mennä 

konkurssiin, mutta yksittäiset työntekijät voivat kokea 

vastuun oman työnsä kautta.”, Hyppönen pohtii.
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Mikäli lääkäreiden ja hoitajien määrää 
ei tuntuvasti lisätä, suunnitellun laajuista

kirjaamista ei ole mahdollista tehdä.

”Meidän ei kannata käyttää 

tutkintokoulutuksen omaavan 

ihmisen työaikaa tehtäviin, 

joita voi hoitaa joku muu”

Krista Kiuru
perhe- ja peruspalveluministeri 

HS 15.2.
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Kolmiloikka tietoturvan 

hallintaan

Keski-Suomen hyvinvointialueen 

tietohallintojohtaja Ari-Pekka Paananen vastaa 

alueen tietoturvasta. Kokonaisuus ei ole mikään pieni 

pala purtavaksi ja Paananen korostaakin, että 

liikkeelle kannattaa lähteä selvittämällä oman 

osaamisen taso ja organisaation kyvykkyydet:

“Kun asiantuntemus on selvillä, mietitään niitä 

haasteita ja kyberuhkia, joita eri tehtävissä 

kohdataan. Onko meillä oikeantyyppistä osaamista 

riittävästi siellä missä sitä tarvitaan?”

Teknisen tietoturvan selvittäminen on Paanasen 

mukaan oma kokonaisuutensa: “Täytyy nähdä sekä 

metsä että jokainen puu, josta se koostuu. Missä 

meillä on heikkouksia? Mitkä järjestelmät tai laitteet 

ovat vanhentumassa? Sitä kautta selvitetään, 

minkälaisia sopimuksia eri palveluista on.” 

Tärkeää on myös selvittää organisaation 

toimintamallit ja varmistaa jatkuvuuden hallinta 

esimerkiksi tietomurtojen varalta. Jokaisella 

hyvinvointialueella on todella kirjavasti erilaisia 

toimintamalleja, joten tehtävää niiden 

yhtenäistämisessä riittää.

“Isossa uudistuksessa valtaosa toimintamalleista 

yhdistyy ja tehtävä on todella massiivinen! Siitä 

huolimatta näitä asioita täytyy selvittää eli työhön 

täytyy nöyrästi ryhtyä. Keskeistä on tietenkin myös 

jatkuvuuden hallinta, eli miten toimitaan silloin, jos 

esimerkiksi joudutaan tietomurron kohteeksi tai jopa 

uhriksi. Kuinka varmistetaan, että palvelutuotanto eli 

kriittinen hoito pystytään toteuttamaan myös 

poikkeustilanteessa.”, Paananen pohtii. 

Kun organisaation lähtökohta on selvitetty, 

muodostetaan tietoturvan tilannekuva. Johdolle 

luodaan ymmärrys siitä, missä on yksittäisiä 

haavoittuvuuksia sekä siitä, miltä tietoturva näyttää 

kokonaisuutena.

Lopulta alkaa seuraavien vaiheiden 

pohtiminen ja tehtävien priorisointi: 

“Kolmannessa vaiheessa päästään vasta 

siihen hienoimpaan tilanteeseen eli 

miettimään, mitä halutaan tehdä ja mikä on 

se seuraava vaihe.”, Paananen hymähtää.

Tietoturvan hallinta on suuri tehtävä, mutta 

sen on oltava organisaation agendalla, sillä 

tietoturvan heikkoudet voivat aiheuttaa 

merkittäviä vahinkoja organisaatiolle ja sen 

sidosryhmille.
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1. Kartoitetaan organisaation kyvykkyydet

o Henkilöstön osaaminen

o Tekniset kyvykkyydet

o Toimintamallit

o Jatkuvuuden hallinta

2. Muodostetaan tilannekuva

o Ymmärrys koko organisaation tietoturvan 

tasosta ja haavoittuvuuksista

o Tietoturvan hallintajärjestelmä

3. Tunnistetaan kehityskohteet ja resurssit

o Puutteet ja prioriteetit

o Rahoitus ja kyvykkyydet

o Kehityssuunnitelma

Tietoturva 

hyvinvointialueilla ja ostopalveluissa



Kuntien ja sairaan-

hoitopiirien perintö

Hyvinvointialueen kirjavien osien 

yhdenmukaistaminen tuottaa päänvaivaa

Hyvinvointialueet ovat kansainvälisestikin 

ainutlaatuisia organisaatioita. Ne on muodostettu 

parsimalla yhteen kymmeniä aiemmin itsenäisesti 

toimineita organisaatioita, joilla on kaikilla omat 

tietojärjestelmänsä, toimintamallinsa ja 

ostopalvelusopimuksensa. 

Mikko Hypponen kertoo, että tietoturvan 

näkökulmasta haasteita siis varmasti riittää.

“Tämän sote-uudistuksen yhteydessä yhdistetään 

hyvin merkittävästi erilaisia järjestelmiä toisiinsa. 

Se on poikkeuksellista ja tietoturvan kannalta 

monellakin tapaa aikamoinen ongelma, koska mitä 

monimutkaisempia järjestelmämme ovat, sitä 

vaikeampi niitä on hallita – sitä vaikeampia ne ovat 

turvata. Perusperiaate on se, että monimutkaisuus 

on tietoturvan vihollinen. Mitä enemmän on eri 

järjestelmiä, sitä enemmän mahtuu ongelmia; mitä 

enemmän koodia, sitä enemmän koodiin mahtuu 

ohjelmointivirheitä; mitä enemmän 

ohjelmointivirheitä, sitä enemmän on 

haavoittuvuuksia. Tähän kun lisätään vielä 

julkishallinnon yleisin ongelma eli vanhentuneet 

järjestelmät sekä rauta- että softapuolella, niin 

meillä on aikamoinen soppa, jossa kyllä töitä 

riittää.”, Hyppönen pohtii.

Hyvinvointialueuudistus 

haastoi tietoturvan

Keski-Suomessa tietojärjestelmien ja 

toimintamallien yhtenäistämisen kanssa eletään 

edelleen muutostilanteessa.

 Paananen näkee saavutuksena sen, että siirtymä 

on onnistunut hyvin ilman palvelukatkoja: 

“Se ei ole suinkaan mikään vähäinen saavutus! 

Kehitämme toimintaa ja yhtenäistämme 

järjestelmiä kovalla tahdilla, ja muutosprojekti on 

vielä vahvasti menossa, mutta aina täytyy pitää 

mielessä, että meidän pitää kuitenkin hoitaa 

ihmisiä koko ajan riippumatta siitä, millainen 

uudistus olisi meneillään.”

Ostopalvelujen hankintasopimusten osalta 20 

suurinta sopimusta käsittää Keski-Suomessa 90 % 

kustannuksista, mikä Paanasen mukaan tarkoittaa, 

että leijonanosa toiminnasta on jo saatu 

nykyaikaisten sopimusten alaiseksi.

“Pienissäkin sopimuksissa voi kuitenkin olla 

merkittävästi kosketuspintaa henkilötietojen 

käsittelyyn. Tietoturvan kanssa pitää aina pitää 

mielessä, että ketju on vain niin vahva kuin sen 

heikoin lenkki, joten työ ei ole valmista ennen kuin 

kaikki sopimukset on saatu ajan tasalle.”, Paananen 

painottaa.
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Puheentunnistuksen 
pikavoitot on jo kerätty

75% 50%

5+5min

30%

Erikoissairaanhoito Perusterveydenhuolto

Saneluiden 
kokonais-

volyymista

Saneluiden 
kokonais-

volyymista

Yhteen 
saneluun 
käytetty 
työaika

Saneluista 
sisältää 

oheistehtäviä

Saneluista 
sisältää 

oheistehtäviä

Puheentunnistuksen 
virheiden korjaami-
seen sekä oheisteh-

täviin käytetty 
työaika

Oheistehtävät vaativat aina ihmisten työaikaa

25%

5min

Rakenteinen kirjaaminen 
on välttämätön kehitysaskel

Automaatio- ja tekoälyteknologiat on valjastettava sekä liikkeenjohdollisen että 
kliinisen päätöksenteon tueksi, jotta terveydenhuollon resurssit riittävät

Hoidontarve jatkaa 
tulevaisuudessa 

kasvamistaan

Osaajapula on 
ongelma jo tänään

Tietojärjestelmät 
ymmärtävät vain 
rakenteista tietoa

Puhe tekstiksi
Digisanelu • 

Edustapuheentunnistus • 

Taustapuheentunnistus •

Sanelijan 
työkalut

Työasemaclient • 

Mobiiliapplikaatio • 

Sanelunhallinta •

Sihteeripalvelut
• Puheentunnistuksen 

virheiden korjaaminen

• Oheistehtävien kuten 
lähetteiden kirjaaminen

Johtamisen 
työkalut
• Sanelunhallinta-

ja toiminnanohjaus

• Sanelunpurun 
työnohjauksen
ja resursoinnin hallinta

• Mittarointi ja raportit

Sanelunpurkupalvelu • Tiedolla johtaminen

• Kokonaispalvelu

• Liikkeen luovutukset

• Ylivuotopalvelu

PUHE

TEKSTI TEHTÄVÄT

RESURSSIT

JOHTAMINEN

Diktamen 

-kokonaispalvelu
Mobiilikirjaustalustan 

käyttöliittymiä
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Lapin hyvinvointialue

• Lapin ja Länsi-Pohjan sairaanhoitopiirit

• 21 kuntaa

• 176 500 asukasta

• henkilöstö noin 8000

• Menoarvio 2023: 989 MEUR

Keski-Suomen hyvinvointialue

• Keski-Suomen sairaanhoitopiiri

• 22 kuntaa

• 273 000 asukasta

• henkilöstö yli 11 500

• Menoarvio 2023: 1 270 MEUR

1
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Lapissa viedään uudistuksia 

maaliin

Kuntapuolella elettiin lähes 15 vuotta 

epätietoisuudessa siitä, milloin vastuu toiminnasta 

siirtyy hyvinvointialueille. Monin paikoin se on 

tarkoittanut myös sitä, että uudistuksia on jätetty 

tekemättä ja toimintamalleja ei ole lähdetty 

yhtenäistämään – miksi oltaisikaan, jos kohta 

vastuu siirtyy kuitenkin muille? 

Lapin hyvinvointialueen tietohallintojohtaja 

Vesa-Matti Tolonen kertoo, että työtä vyyhdin 

purkamiseksi on edessä, vaikka Lapissa ollaankin 

jo pitkällä kehityksessä:

“Onneksi Lapissa ollaan varsin pitkällä 

kehityksessä. Meillä on ollut ICT-infraan liittyviä 

muutoshankkeita jo puolitoista vuotta käynnissä 

työasemien, tietoliikenteen ja palvelimien osalta. 

Tätä työtä on tehty ainakin näiden kahden 

viimeisimmän sote-kierroksen aikana, joista nyt 

tämä viimeisin ylsi maaliin.

Valmistelutyö on näkynyt myös arkkitehtuurissa 

eli meillä on selkeä tilannekuva olemassa. Emme 

lähteneet pakkasen puolelta liikkeelle, vaan on 

ehkä päästy lähtemään jostakin nollasta. Meillä on 

tekemisille selkeähkö kuva.”

Ennen on tyydytty toimittajan ilmoitukseen siitä, 

että tietoturva on kunnossa. Kun on saatu 

toimittajan kirjoittama selvitys siitä, kuinka 

tietoturva on heidän yrityksessään hoidettu, niin 

sitä on pidetty riittävänä.

Tolonen arvioi, että Vastaamon tapauksessa 

toimittajalta tosiasiassa puuttui tarvittavat 

kyvykkyydet tietoturvan varmistamiseksi ja 

ostajat eivät välttämättä täysin ymmärtäneet, 

miten tietoturvaa pitäisi käsitellä hankintojen 

yhteydessä: “Ei voi olla luottamusta ilman 

valvontaa, kun kyse on tietoturvasta.”

Nykyään hankinnoissa ollaan viisaampia ja 

Tolonen on tyytyväinen, että sekä toimittajien 

vastuut että tietohallinnon rooli ymmärretään 

paremmin: “Tietohallinto on aina mukana 

arvioimassa, miten hankinta vaikuttaa 

hyvinvointialueen tietoturvaan kokonaisuutena, 

sekä varmistamassa, että toimittajan tietoturva on 

vaaditulla tasolla.”
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Tietoturva ostopalveluissa



Toimittajia ei päästetä 

helpolla

“On se välillä tuottanut närääkin, että tietohallinto 

on showstopperina kun halutaan kiireesti hankkia 

palveluita. Se on ymmärrettävää, mutta asia 

yksinkertaisesti on niin, ettei sellaisia 

ostopalveluita voida harkita, joissa tietoturvan 

vaatimukset eivät toteudu,” tietohallintojohtaja 

Vesa-Matti Tolonen kertoo.

Tolosen mukaan hankintaprosessit ovat myös 

selkeästi yhtenäistyneet viime vuosien aikana. 

Sote-alalla on alettu vaatia toimittajilta tiettyjä 

standardoituja tietoturvasertifikaatteja, jotka 

selkeyttävät ostajan tekemistä merkittävästi. 

“Nykyään on onneksi myös selkeät 

markkinakäytänteet siitä, millaisia vaatimuksia 

tietoturvalle hankinnoissa asetetaan. Tämä tietyllä 

tavalla helpottaa meidän rooliamme hankintojen 

arvioinnissa.”

Ostopalveluita voidaankin jatkossa käyttää oman 

tietoturvan kirittäjänä: vaikka hyvinvointialueen 

oman toiminnan tietoturvan sertifioiminen ei 

välttämättä olisi realistinen tavoite ainakaan 

lyhyellä tähtäimellä, voidaan näitä sertifikaatteja 

vaatia toimittajilta ja sitä kautta nostaa 

tietoturvan tasoa. Yhteistyön myötä myös 

osaamista välittyy osapuolelta toiselle.

Yhteistyön voima

Keski-Suomen hyvinvointialueen 

tietohallintojohtaja Ari-Pekka Paanasen mukaan 

juuri yhteistyö ja jaettu ymmärrys ovat keskeisiä 

tekijöitä korkealaatuisen tietoturvan 

saavuttamiseksi ostopalveluissa.

“Mielestäni kaikkein keskeisintä on löytää 

toimittajan kanssa yhteinen ajattelumalli 

tietoturvasta sekä jaettu tilannekuva sen tasosta. 

Jos ollaan samalla sivulla ja puhutaan samaa kieltä, 

sekä ollaan molemmat sitoutuneita tietoturvan 

ylläpitoon ja kehitykseen, niin päästään hyviin 

tuloksiin. Meillä ja toimittajillamme on todella 

päteviä ihmisiä, jotka aidosti välittävät 

tietoturvasta: heille täytyy avata yhteydet ja antaa 

mahdollisuus tehdä parhaansa,” hän linjaa.
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Työajan säästö

100h per kk per vuodeosasto

Kustannussäästöt

Takaisinmaksuaika 8,5 kuukautta

Myös välillisiä hyötyjä, esim. 

haittatapahtumia välttämällä ja 

nopeammalla potilashoidon 

aloittamisella

Hoidon laatu

Riskien tehokas tunnistaminen ja 

varhainen puuttuminen parantavat 

hoidon laatua ja potilasturvallisuutta

Työviihtyvyys

Hoitaja saa keskittyä varsinaiseen 

hoitotyöhön, potilaaseen
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Sertifioinnin hyödyt

1. Riippumaton, akkreditoitu 
taho vastaa toimittajan 
tietoturvan auditoinnista ja 
testaamisesta

2. Varmistetaan, että tietoturva 
on syvällä toimittajan dna:ssa

3. Toimittajien jatkuva valvonta 
ja laadunvarmistus ilman 
ostajan jatkuvaa työpanosta
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Yksinkertaisuutta ja laatua 

hankintoihin

Tietoturvan takeeksi voi vaatia erilaisia 

sertifikaatteja, jotka osoittavat organisaation 

kyvyn toimia tietojen suojaamiseksi.

Sertifikaatti on todiste organisaation tietoturvan 

tasosta verrattuna tiettyyn alan standardiin. Jotta 

organisaatio voi saada tietoturvasertifikaatin, 

täytyy akkreditoidun kolmannen osapuolen 

vuosittain auditoida sen tietojärjestelmät, 

toimintamallit sekä henkilöstön 

tietoturvaosaaminen. 

Mikko Hyppönen avaa käsitettä: “Sertifikaatin 

avulla pystytään myös todistamaan, että kaikki 

todella on dokumentoitu ja tarkistettu. Tämä on 

oleellinen osa uskottavaa toimijaa, minkä takia 

olemme hakeneet ISO 27001 -sertifikaatin 

toimintaamme varten. Olemme itse toki 

tietoturvatoimija, mutta tietoturvasertifikaattien 

kannalta olemme ennen kaikkea asiakas. Meidän 

toimintamme on sertifioitu kolmansien osapuolien 

toimesta.”

Sertifikaatit ovat yksinkertainen tapa varmistua 

siitä, että organisaation tietoturva on luotettavalla 

tasolla. Ne kertovat hyvinvointialueiden päättäjille, 

että tarvittavat toimet tietojen turvaamiseksi on 

tehty. Diktamenin toimitusjohtaja Olavi Valkaman 

mukaan ostajan täytyy tätä vaatia kaikilta 

toimittajiltaan.

“Kuten on tullut esille, aikaisemmin hankinnoissa 

on riittänyt toimittajan oma selvitys tietoturvan 

tasosta. Vastaamon tapaus on varoittava esimerkki 

luottamuksesta ilman valvontaa: ostajilla tai 

tilaajilla ei ollut käytännössä mitään käsitystä 

toimittajan tietoturvan tasosta, vaikka palveluissa 

käsiteltiin sensitiivisiä potilastietoja.”, Valkama 

pohtii.

Sertifikaatit tekevät minkä tahansa organisaation 

tietoturvan arvioimisesta ulkopuolisellekin 

helppoa: kun luotettavan tahon asiantuntijat ovat 

asian etukäteen selvittäneet, vältytään työläiltä 

selvityksiltä hankintaprosesseissa.

“On tietysti epärealistista ajatella, että 

hyvinvointialueet kävisivät jokaisen hankinnan 

yhteydessä toimittajan tai palveluntuottajan 

tietoturvan hallinnan läpi järjestelmä 

järjestelmältä, tai tenttaisivat heidän 

henkilöstönsä osaamista ja tietoturvavalmiuksia.”
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Sertifikaatit tietoturvan takeena
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Tietoturvasertifikaatti 

hankittiin jo vuonna 2018 

Sekä Diktamen että F-Secure sertifioivat 

organisaationsa tietoturvan ISO 27001-standardin 

mukaisesti vuonna 2018, kun EU:n tietosuoja-

asetus eli GDPR tuli lainvoimaiseksi. Sertifikaatin 

hankkiminen on miltä tahansa organisaatiolta 

merkittävä panostus: toimitusjohtaja Olavi 

Valkaman mukaan Diktamenilla investointipäätös 

tehtiin kysynnän ohjaamana.

“Asiakkaamme ulkomailla rupesivat vaatimaan 

sertifiointia välittömästi asetuksen astuttua 

voimaan. Sertifikaatti siis osoittaa, että 

organisaatio panostaa riskienhallintaan ja on 

luotettava kumppani myös tietoturvan osalta. Iso-

Britanniassa tämä otettiin erittäin vakavasti, 

heidän markkinoillensa ei ollut asiaa ilman 

sertifikaattia.”, Valkama kertoo. 

ISO 27001 -sertifikaatin hankkiminen vaatii 

organisaatiolta pitkäjänteisyyttä. Diktamenilla 

sertifiointiprosessi kesti noin vuoden, mikä on näin 

mittavalle projektille tavanomaista. 

Tietojärjestelmien teknisen auditoinnin lisäksi 

toimintamallien tarkastaminen ja henkilökunnan 

osaamisen testaaminen olivat keskeisiä 

työvaiheita. 

Osana aloitusprosessia luotiin tietoturvan 

hallintajärjestelmä, jonka avulla toiminnan 

tietoturva varmistetaan kaikessa tekemisessä. “Me 

voimme tietoturvan hallintajärjestelmästämme 

näyttää asiakkaillemme, kuinka tietoturvasta 

huolehditaan jokaisessa liiketoimintamme 

prosessissa hyvinkin yksityiskohtaisesti”, Valkama 

kertoo.

Valkama myös muistuttaa, että sertifikaatin 

ylläpito vaatii jatkuvaa tekemistä, kyse ei ole 

kertaluontoisesta investoinnista. 

Nykyään Diktamenilla on tietoturvan vuosikello, 

johon on eritelty kaikki toimenpiteet, mitä 

vaaditaan sertifikaatin ylläpitämiseksi.

“Nämä eivät ole aivan pieniä juttuja, vaan 

esimerkiksi meidän henkilökuntamme täytyy 

säännöllisin väliajoin osallistua 

tietoturvakoulutuksiin, joissa varmistetaan, että 

tietoturvan valmiudet ovat vaaditulla tasolla. 

Pelkkä koulutus ei riitä, vaan sen jälkeen 

henkilöstömme on myös läpäistävä tentti, jotta 

yrityksemme säilyttää sertifikaatin.”, Valkama 

kuvaa.

Sertifikaatin ylläpitäminen koulutuksineen ja 

auditointeineen on työlästä, mutta Valkama 

ymmärtää hyvin, miksi sitä vaaditaan: “Tilaajalla ei 

muutoin ole mahdollisuutta seurata tietoturvan 

tason ylläpitoa. Nyt meidän asiakkaamme tietävät 

toimintamme olevan paitsi sertifikaatin arvoisella 

tasolla, minkä lisäksi voimme tietoturvan 

hallintajärjestelmästämme näyttää heille, mitä se 

myös ihan käytännössä tarkoittaa.”
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Diktamenilla tietoturvaan 

suhtaudutaan vakavasti
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Alan standardi

WithSecuren tutkimusjohtaja Mikko Hyppönen 

pitää ISO 27001-sertifikaattia merkittävimpänä 

Suomen terveydenhuollon kannalta, koska siitä 

on tullut alan standardi:

“ISO 27001 on alan tunnetuin standardi – ihan 

syystä! Meillä on muutamia muitakin 

sertifikaatteja, jotka liittyvät enemmän fyysisiin 

turvatuotteisiin eli hardware puoleen. Euroopan 

ulkopuolelta löytyy muitakin sertifikaatteja, 

mutta Euroopassa standardi on ISO 27001 – ja 

pääperiaate pitää olla, että yritysten toimet 

pitää olla dokumentoitu ja ulkopuolisen 

auditoima. Helpoiten se osoitetaan ISO 27001-

sertifikaatilla, vaikka se onkin työläs ja vaikein.”

Hyppönen suositteleekin juuri tätä sertifikaattia 

suomalaisen terveydenhuollon päättäjille: “Jos 

tietäisin omien terveystietojeni olevan tällä 

sertifikaatilla turvatut, nukkuisin yöni 

paremmin.”

Tietoturvaa pitää osata 

vaatia

Valkaman mukaan ostajan pitää vaatia 

toimittajilta enemmän. “Tietoturvan 

järjestäminen on toimittajan vastuulla, mutta 

sen lisäksi myös tietoturvan todentamisen 

täytyy olla toimittajan vastuulla. Ostajalla täytyy 

olla selkeä tapa todentaa, että tietoturva 

oikeasti on kohdallaan, ennen kuin 

hankintapäätös tehdään.”

Sertifikaatit ovat käytännöllisiä, koska ne ovat 

selkeä viesti kaikille sidosryhmille siitä, että 

toimittajan tietoturvaan voi luottaa. Jos 

sertifikaattia ei ole, niin asiaa täytyy lähteä 

selvittämään. Valkaman mukaan ostajan on 

äärimmäisen hankalaa varmistua siitä, että 

tietoturva on yrityksen liiketoiminnan ytimessä, 

osa organisaation kulttuuria ja yksi johdon 

prioriteeteista.

“Selvittäminen on ulkopuoliselle hankintayksikölle 

hankalaa ja työlästä. Siksi ei ole ihmeellistä, ettei 

tietoturvalle ole ennen asetettu niin tarkkoja 

vaatimuksia: valvonta olisi ollut liian vaikeaa. Tämä 

ei kuitenkaan ole hyvinvointialueen päänsärky 

silloin, kun valvonnan suorittaa akkreditoitu 

ulkopuolinen taho.”
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Tietomurrot vaarantavat 

henkiä

Terveydenhuollon järjestelmissä nähdään myös 

erilaisiin tietovuotoihin tai hajautettuihin 

palvelunestohyökkäyksiin liittyviä ongelmia, jotka 

voivat häiritä tai estää tietojärjestelmien 

toimintaa. Terveydenhuollossa on kyse ihmisistä, 

minkä vuoksi julkisuudessa on monesti pohdittu, 

vaarantavatko kyberhyökkäykset ihmishenkiä. 

“Teimme aiheesta tilastollista tutkimusta, jossa 

tarkistimme kuolintilastot Iso-Britanniassa yhden 

ison hyökkäyksen jälkeen. Vertasimme vakavia 

hyökkäyksiä sisältäneen viikon tilastoja 

verrokkiviikon kanssa täsmälleen vuotta aiemmin, 

ja siinä nähtiin pieni piikki kuolinmäärissä. Se oli 

kuitenkin niin pieni, ettei se ollut tilastollisesti 

merkittävää.”, Hyppönen kertoo.

Kiristyshaittaohjelmat eli niin kutsutut 

lunnastroijalaiset ovat herättäneet keskustelua 

potilasturvallisuudesta myös esimerkiksi Saksassa, 

jossa potilaat oli lähetettävä naapurikaupunkiin 

hoitoon kyseisenlaisen hyökkäyksen seurauksena.

“Mukana oli yksi kriittisessä tilassa ollut nainen, 

joka kuoli ambulanssikuljetuksen aikana. 

Tarkemmassa tutkimuksessa päädyttiin kuitenkin 

siihen, että hän oli niin vakavassa tilassa, ettei 

ambulanssikuljetus vaikuttanut kuolemaan 

merkittävästi.”, Hyppönen kertoo.

“Yhdysvalloista löytyy myös tapaus, jossa keskonen 

kuoli keisarinleikkauksessa, ja sairaalassa oli 

samaan aikaan käynnissä lunnastroijalaistapaus. 

Siellä istutaan vieläkin oikeudessa siitä, kuka oli 

vastuussa kuolemasta.”, hän lisää.

Australiassa tapahtui hiljattain karmaiseva 

tietomurto, kun Medibank, Australian suurin 

yksityinen terveyspalveluiden tarjoaja ja 

terveystietojen säilyttäjä, joutui hyökkäyksen 

kohteeksi. Lunnastroijalaisryhmä vaati 

miljoonaluokan lunnaita, jotta varastettuja 

terveystietoja ei vuodettaisi julkisuuteen. Kun 

Medibank ei suostunut maksamaan lunnaita ja teki 

hyökkäyksestä julkisen, ryhmä alkoi vuotaa tietoja. 

“Ryhmä lähti kiristämään Medibankkiä sillä, että he 

rupesivat vuotamaan Tor-verkon sivustolle eli Tor 

hidden service -palvelussa olevalle palvelimelleen 

varastetusta tietokannasta kerättyjä tietoja, jotka 

olisivat mahdollisimman pahoja. Sinne kerättiin siis 

erikseen potilastietokannasta tietoja ihmisistä, 

jotka olivat käyneet abortissa tai terapiassa, 

hakeneet apua alkoholiriippuvuuteen tai muihin 

huumausaineriippuvuuksiin, tai joilla oli HI-

positiivisia tuloksia. Tästähän löytyy paljon 

yhteneväisyyksiä Vastaamo-tapaukseen, jossa 

vuodettiin tarkoituksella hyvin haavoittuvien 

ihmisten tietoja tarkoituksena tehdä rahaa.”, 

Hyppönen kertoo.
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Terveydenhuollon kohtaamat 

uhkakuvat nyt ja tulevaisuudessa
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Suomalainen 

terveydenhuolto 

hyökkääjien kohteena

Hyvinvointialueilla ei kuitenkaan ole 

vastassaan pelkästään tietovuotojen ja 

lunnastroijalaisten ehkäisy. Niiden lisäksi 

esimerkkejä löytyy hajautetuista 

palvelunestohyökkäyksistä eli DoS-

hyökkäyksistä, joiden tarkoituksena on 

estää verkkosivuston käyttö. 

Vastaavia hyökkäyksiä nähdään 

nykypäivänä myös Suomessa. Suomessa 

sairaalajärjestelmät ovat olleet viimeisten 

kuukausien aikana hajautettujen 

palvelunestohyökkäysten kohteena 

Helsingissä, Oulussa, Turussa, Kuopiossa 

ja Tampereella. 

Nykypäivänä terveydenhuolto toimii 

tietokoneiden varassa ihan samalla 

tavalla kuin yhteiskuntamme yleisesti, 

mikä Hyppösen mukaan vaatii 

asennemuutosta tietokoneiden 

turvallisuudesta vastaavilta ihmisiltä:

“Minäkin ajattelin vuosia, että 

tehtäväni on turvata tietokoneita, ja 

niihin se ei enää ole.  Suomalainen 

yhteiskunta, kuten kaikki modernit 

yhteiskunnat, pyörii tietokoneiden 

päällä.”

Hyppösen mielestä tämä tarkoittaa, 

että tietoturvaihmiset turvaavat koko 

yhteiskunnan toimintaa. 

“Se on aika iso hyppy siitä, mihin 

aikanaan lähdettiin. Se on myös 

aikamoinen vastuu laittaa tällaisille 

nörteille ja koodareille, mutta sellainen 

vastuu on nyt joka tapauksessa tullut.
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Kaikki hyökkääjät eivät ole 

rahallisen hyödyn perässä

Palvelunestohyökkäykset eroavat tietomurroista 

ja tietovuodoista siinä, että mitään ei tuhota tai 

varasteta. Sen sijaan hyökkäyksessä hidastetaan 

järjestelmien toimintaa. Tämä on kuitenkin 

merkittävä ongelma terveydenhuollon 

järjestelmille, sillä se voi estää esimerkiksi 

potilaiden tietojen kirjaamisen tai tarkastelemisen.

Hyppönen vertaa hyökkäyksiä liikenneruuhkiin:

“DoS-hyökkäykset ovat aika yksinkertaisia. Ne 

toimivat kuin liikenneruuhkat. Samalla tavalla kuin 

moottoritiellä, kun siellä on liikaa autoja, liikenne 

hidastuu ja lopulta pysähtyy, mutta sitten ruuhka 

laukeaa ja autot pääsevät jatkamaan matkaa, eikä 

mitään pysyvää vahinkoa tapahdu. Kyseessä on siis 

väliaikainen ongelma.” 

Palvelunestohyökkäyksiä voidaan pyrkiä 

torjumaan esimerkiksi aktiivisilla 

filtteröintijärjestelmillä, joiden toiminta perustuu 

keinotekoisen liikenteen tunnistamiseen ja 

rajaamiseen tai jopa tiettyjen maantieteellisten 

alueiden liikenteen rajaamiseen. 

“Hajautetussa palvelunestohyökkäyksessä 

perusongelma on se, että hyökkääjä pystyy 

generoimaan liikennettä periaatteessa 

rajattomasti. Vaikka olisi varauduttu laajalla 

kaistalla ja huolehditaan, että vastaanottamaan 

suuret määrät liikennettä, hyökkääjä voi silti 

generoida enemmän liikennettä ja tukkia 

järjestelmät. Tämä on ihan oikea ja aito ongelma 

terveydenhuollon järjestelmille.”, Hyppönen kuvaa.

Hyppösen mukaan suuri osa hajautetuista 

palvelunestohyökkäyksistä tulee 

maailmanlaajuisista verkoista. 

Yhä useammin niissä hyödynnetään IoT-laitteita, 

jotka pystyvät lähettämään ja vastaanottamaan 

tietoa verkon kautta.

“Esimerkiksi Suomessa nähtiin viimeisen vuoden 

aikana tällaisia IoT-laitteista tulevia hyökkäyksiä. 

Niitä on helppo ottaa haltuun ja niillä on yllättävän 

suuri kyky tehdä hyökkäyksiä. Jos niillä on laaja 

verkkokaista käytettävissään, jopa valvontakamera 

voi olla tehokas hyökkäyksen lähde.” 

“Hyökkäysryhmiä on monia, kuten KillNet ja 

Anonymous Sudan, joka nimestään huolimatta on 

venäläinen verkkohaktivistiryhmä. Motiivit näiden 

hyökkäysten takana liittyvät nykyiseen poliittiseen 

tilanteeseen. Tämäntyyppisen hyökkäyksen 

mahdollisuus on nykypäivänä konkreettinen, koska 

niitä organisoidaan Telegram-ryhmien ja muiden 

vastaavien työkalujen avulla keskitetysti.”, 

Hyppönen jatkaa.
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Tekoälyteknologia luo 

uudentyyppisiä 

uhkakuvia

Tietoturvaa on puolustettu tekoälyn avulla jo 

pitkään. Tekoälyteknologian yleistyminen tuo 

kuitenkin mukanaan etujen ohella aivan 

uudenlaisia uhkakuvia tietoturvalle. 

“Meillä alettiin tekemään ensimmäisiä 

tekoälypohjaisia tietoturvaratkaisuja vuonna 

2005 eli 18 vuotta sitten. Koko tämän ajan 

olemme odottaneet, että meidän vastapelurimme 

lähtisivät tekemään samanlaisia muutoksia”, 

WithSecuren tutkimusjohtaja Mikko Hyppönen 

kertoo.

Viime kuun alussa tapahtui jotain, mikä sai monet 

tietoturva-asiantuntijat huolestumaan. Second 

Part to Hell nimimerkin takana toimiva henkilö 

julkaisi haittaohjelman, joka pystyy koodaamaan 

itsensä uudelleen jokaisen sukupolven välillä 

käyttäen apunaan OpenAI:n kehittämää ChatGPT-

kielimallia.

“Haittaohjelma pystyy koodaamaan millä tahansa 

ohjelmointikielellä mitä ChatGPT puhuu, ja se 

puhuu kaikkia ohjelmointikieliä. Tällaisen tuloa me 

olemme vähän pelänneet. Nimenomainen 

haittaohjelma ei ole missään liikkeellä tai 

leviämässä mutta se toimii, se on testattu ja se on 

ihan julkinen eli olemme ihan uuden kynnyksellä.”, 

Hyppönen kuvaa.

Tietoturvayhtiöt käyttävät tekoälytekniikkaa 

suojautuakseen hyökkäyksiltä. Hyppönen 

kuitenkin arvioi, että tulevaisuudessa on 

odotettavissa yhä enemmän hyökkäyksiä, joissa 

tekoäly auttaa hyökkääjää: “Tulemme näkemään, 

kumpi voittaa: hyvä vai paha tekoäly.”

Tekoälyn kehittymiseen liittyy muitakin hyvin 

perustavanlaatuisia kysymyksiä: Tulemmeko 

näkemään tieteiskirjallisuudesta tuttuja kuvitelmia 

tekoälystä, joka on tietoinen itsestään ja pyrkii 

ajattelemaan itsenäisesti? 

“Tällaiset tieteiskirjallisuudesta tutut kuvitelmat 

eivät ole ihan tuulesta temmattuja. Jos ihmiskunta 

ennen pitkää ei olekaan tämän planeetan älykkäin 

olento, niin meillä on aika perustavaa laatua olevat 

ongelmat edessä.”, Hyppönen pohtii.
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Venäjän sota Ukrainaa 

vastaan

Mikko Hyppönen näkee nykyisen geopoliittisen 

tilanteen mahdollisesti vielä kriittisempänä 

lähitulevaisuuden ongelmana kyberrikollisuuden 

kentällä kuin tulevaisuuden uhkakuvat.

“Euroopassa on sota käynnissä. Suomi on kokonaan 

uuden tilanteen edessä. Meillä on Nato-maista 

ylivoimaisesti suurin raja – meillä on enemmän 

Nato-rajaa kuin muilla jäsenmailla yhteensä. Sen 

puolustaminen tapahtuu maalla, merellä, ilmassa, 

avaruudessa ja kyberavaruudessa.”

Nykypäivän sotia käydään kaikilla mainituilla 

alueilla. Hyppönen pitää hämmästyttävänä sitä, 

miten hyvin Ukraina on pystynyt suojelemaan 

omaa kyberinfrastruktuuriaan venäläisiä 

verkkohyökkäyksiä vastaan. 

“Valokuvassa on kaksi Ukrainan 

tietoliikenneyhtiön ihmistä korjaamassa 

valokaapelia, jonka Venäjä on kaatanut. He ovat 

siis nostamassa internetiä pystyyn keskellä 

aktiivista taistelukenttää. Näin tärkeää 

konnektiviteetti nyky-yhteiskunnassa on.”

Valtioiden lisäksi verkkohyökkäyksiä tekevät 

yksittäiset toimijat, Hyppönen muistuttaa:

“Siellä on pelureina anonymoustyyppisiä ryhmiä, 

jotka eivät ole osa mitään virallista valtiota. Näitä 

ryhmiä löytyy molemmilta puolilta: on Ukrainaa 

puolustavia ja Venäjää puolustavia ryhmiä, ja 

itseasiassa Venäjää puolustavia ryhmiä on tällä 

hetkellä enemmän. Tämä sota ei ole millään lailla 

ohitse, ei myöskään verkossa, ja sen laineet lyövät 

pitkälle fyysisten rintamalinjojen ulkopuolelle - 

myös ihan Suomeen asti.”

Valtiollinen kyberrikollisuus
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Vaihde: 010 420 8040 

Myynti: 010 420 8048

myynti@diktamen.com 

www.diktamen.com

Jos sinulla heräsi 

aiheesta kysyttävää, 

ole meihin yhteydessä.
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