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Tietoturva hyvinvointialueilla

DCH Health System, Alabama, USA
South West Alliance of Rural Health, Australia

The Rouen University Hospital-Charles Nicolle
France

Brooklyn Hospital Center, New York, USA
Hackensack Meridian Health, New Jersey, USA
Michael Garron Hospital, Toronto, Canada
Listowel Wingham Hospitals Alliance , Canada
Pleasant Valley Hospital West Virginia, USA
Universitatsklinikum Diisseldorf, Germany
United Health Service, USA

Tietoturva on hyvinvointialueiden paattéjien
kriittinen huolenaihe: Vastaamon tapaus oli
varoittava esimerkki siita, ettei virheisiin
vksinkertaisesti ole varaa. Hyvinvointialueilla
tuotetaan ja kéasitelladn suomalaisten
arkaluontoisimpia tietoja.

Diktamen kokosi yhteen alan
huippuasiantuntijoita keskustelemaan
uhkakuvista ja parhaista kaytanteista niiden
torjumiseksi.

Terveydenhuollosta on tullut
kyberrikollisten kohde

Alun perin 1990-luvulla viruskirjoittajat loivat
viruksia huvikseen, mutta viimeiset 20 vuotta
taloudellinen hy6ty on ollut paaasiallinen syy,
miksi haittaohjelmia kirjoitetaan tai
verkkomurtoja tehdaan. WithSecuren
tutkimusjohtaja Mikko Hyppénen kertoo, etta
my0s verkkohyokkaajien kohteena on perinteisesti
raha.

“Jos kohteena on raha, niin aika selke& kohde on
ollut finanssisektori. Vuosien ajan ykkdskohteena
verkkohyokkayksille olivat esimerkiksi pankit,
maksujarjestelmat, maksupaatteet, reskontra ja
luottokorttitiedot.

Hanen mukaansa syntyi mielikuva, etta
terveydenhuolto ei olisi kiinnostava kohde, koska
rahan tienaaminen on helpompaa varastamalla
luottokorttinumeroita kuin varastamalla ihmisten
potilastietoja. Viime vuosina tilanne on kuitenkin
muuttunut, ja terveydenhuoltoalan hydkkayksia
on tapahtunut yhd enemman.

“Ikava kylla ajatusmaailma on viime vuosina
muuttunut. Se ehka vaati sen, ettd osa naista
hyokkaajista osoittautui niin julmiksi, ettd he ovat
valmiita kdyttamaan terveystietoja kiristyksen
valineena”

Suomalaisille ilmioé on tuttu Vastaamo-tapauksen
kautta, mika onkin Hypp6sen mukaan
malliesimerkki siita, miten haikailematon
hyokkaaja pystyy kiristamaan rahaa
terveystiedoilla.

“Sellainen ei ehka kaikilta hyokkaajilta onnistu.
Kasvottomien dollari- tai euroméaarien vieminen
tileiltd on vahan erilainen hydkkays kuin
terveystietojen vieminen ja niiden avulla
kiristaminen.’, Hypponen kuvaa.
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Case Vastaamo

Psykoterapiakeskus Vastaamon tietomurto on
kenties Suomen tunnetuin tietomurto, joka on
kansainvalisestikin merkittava tapaus.
Tietomurron yhteydessa varastettiin asiakkaiden
henkil6- ja potilastiedot. My6hemmin niita
kaytettiin kiristysyrityksissa ja julkaistiin Tor-
verkossa.

“Vastaamohan oli ehtinyt kasvaa niin suureksi,
etta tietokannassa oli 31 980 asiakasta eli tassa
tapauksessa uhria. Kyseessa on siis uhrimaaralla
laskien Suomen suurin yksittdinen rikos. On itse
asiassa vaikea kuvitella rikosta, joka ei tapahdu
internetin kautta ja jossa voi kerralla olla
kymmenia tuhansia uhreja. Samalla kun internet
tuo meille kaikenlaisia etuja, tulee mukana
uudenlaisia riskeja, kuten tassa nahtiin.’,
Hyppodnen arvioi.

Hypponen korostaa, etta lopullinen vastuu
organisaation toiminnasta on johdolla, vaikka
yksittaiset tyontekijat tekisivatkin virheita.

Yrityksen johdon taytyy tietda, mita
organisaatiossa tapahtuu ja huolehtia, ett3 asiat
tehd&an oikein. “Vastaamon tapauksessa
laiminlydnnit olivat kasittamattomia:
kayttajavirheen takia yrityksen koko
potilastietokanta oli julkisessa verkossa, jossa se
oli kenen tahansa |6ydettavissa.”

Edes kaikkein yksinkertaisimpia
varotoimenpiteit3 ei ollut tehty: “Tietokantaan
paasi kirjautumaan kayttajatunnuksella root, ja
salana oli jatetty tyhjaksi”

KIVIMAKI, ALEKSANTERI
TQMMEPOIKA

Julkisen terveydenhuollon
oli pakko reagoida

Inhimillisen karsimyksen ja suuren
mediakiinnostuksen ohella Vastaamon tietomurto
loi julkiselle sektorille paineen varmistua
palveluiden riittavasta tietoturvasta.

Keski-Suomen hyvinvointialueen
tietohallintojohtaja Ari-Pekka Paananen kertoo,
ettd Vastaamon tapaus pakotti toimimaan
nopeasti. “Tilanne Vastaamo-tapauksen jalkeen oli
kriittinen. Selvitimme, milla tavalla meilld on
palveluita kdytetty, miten sopimuksia on syntynyt
jamita niiden perusteella voidaan tehda kyseisessa
tilanteessa. Huomattiin nopeasti, etta
sopimuksista oli puuttunut tietoturvandkdkulma,
jasiihen ei pystytty reagoimaan muuten kuin
ottamalla oppia”

Lapin hyvinvointialueen tietohallintojohtaja
Vesa-Matti Tolonen kuvaa tietomurron
jalkimaininkeja: “Johtoryhmasta tuli kyselya
tietohallintoon, olisiko tdma mahdollista meidan
jarjestelmiimme. Tietysti selvittelimme, onko
meilld omaa ostopalvelua Vastaamosta ja
mink&laista meidan asiakasjoukkoamme kyseinen
tietomurto voisi koskettaa”, han kertoo.

Tolosen mukaan tapauksella oli lopulta myos
positiivisia vaikutuksia. “Voisi ajatella, etta tama
ikava tapaus sai johtoryhman kiinnittamaan
enemman huomiota tietoturvaan kuin normaalissa
tilanteessa, jossa tietohallinto ndhdaan usein
pelkkana kuluerana. Jopa tallaisella ikavalla
tapauksella voi siis olla hopeareunuksensa.”
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Tietoturvan hinta

Tietoturvahyokkaykset ja tietovuodot ovat kasvava
uhka organisaatioille, ja niista aiheutuvat taloudelliset
kustannukset voivat olla huomattavia. Merkittavia
sanktioita on langetettu esimerkiksi GDPR-
tietosuoja-asetuksen rikkomisesta.

“Suurimmiksi GDPR-sakkojen maksajiksi ovat
paatyneet Piilaakson tai Yhdysvaltojen lansirannikon
suurimmat teknologiayritykset, joiden
lilketoimintamalliin kuuluu meidan tietojemme
kerdaminen ja kasittely. Euroopan tietosuoja-asetus
on esimerkki tallaisesta keppitekniikasta, jolla voidaan
vaatia organisaatioita kasittelemaan dataa
huolellisemmin.”, Hypp&nen kuvaa.

Kustannuksia voi tulla my&s toiminnan, eli toisin
sanoen rahaliikenteen, pysdahtymisen seurauksena.
Samoin yhteisty® ammattilaisten kanssa maksaa, mika
on usein valttamatonta hydkkayksesta toipumiseksi.
Monilla organisaatioilla ei ole omaa syvallista
osaamista tietoturvahyodkkayksiin reagoimisessa,
joten he turvautuvat usein tietoturvayrityksiin.

“Osa kiristyksen uhriksi joutuneista organisaatioista
myos paatyy maksamaan lunnaat. Kyse ei valttamatta
ole siita, ettei varmuuskopioita olisi, vaan siit3, ett
tietoja uhataan vuotaa, jollei lunnaita makseta. Silloin
koetaan, ettd maksaminen on pienempi paha.
Varmaan jokainen uhri kyllda ymmartas, etta lunnaat
maksamalla ongelmat vain kasvavat globaalisti.’,
Hypponen tiivistaa.

Monet organisaatiot pitdvat dataa arvokkaana, mutta
harva johtoryhma on arvioinut datan rahallista arvoa
ennen kuin se pakko tehda.

“Usein se on ensimmaista kertaa pakko arvioida
tilanteissa, joissa joudutaan hyékkayksen uhriksi ja
tekemaan se paatos, ettd maksetaanko datasta
kiristajalle 600 000 euroa tai kaksi miljoonaa euroa.’,
Hyppo6nen pohtii.

Asiantuntijat ohjeistavat, etta lunnaita ei pidd maksaa.
Valitettava tosiasia kuitenkin on, ettd monet yritykset
paatyvat maksamaan merkittavidkin rahasummia.
Hypponen toteaa, etta valitettavasti lunnaiden
maksaminen myds toimii:

Date of Decision Fine [€] v Controller/Processor
2021-07-16 746,000,000 Amazon Europe Core S.a.r.l.
2022-09-05 405,000,000 Meta Platforms, Inc
2023-01-04 360,000,000 Meta Platforms Ireland Limited
2022-11-25 265,000,000 Meta Platforms Ireland Limited
2021-09-02 225,000,000 WhatsApp Ireland Ltd

90,000,000 Google LLC

“Jos lunnaiden maksaminen ei toimisi, niin organisaatiot
aika nopeasti lopettaisivat niiden maksamisen.
Kaytannossa siis data tulee aina takaisin. Suurimmat
verkkorikollisryhmat auttavat my6s uhriksi joutuneiden
yritysten asiakkaita, jotka ovat maksaneet lunnaat,
saamaan tiedostonsa takaisin.”, Hypponen kuvaa ja
jatkaa:

“Enka tarkoita sitd, ettd kehottaisin ketdan maksamaan
lunnaita. Totean vain, etta se on naille
ammattirikollisille jarkevaa liiketoimintaa myds
toimittaa se, mita he lupaavat - muutenhan kukaan ei
enaa maksaa lunnaita.”

Seuraukset organisaatioille

Vastaamon kohtalo oli laiminlyénnin vakavuuden takia
poikkeuksellinen: organisaatiot eivat yleensa mene
konkurssiin tietomurron seurauksena, vaikka ne
joutuisivatkin maksamaan lunnaita tai keskeyttdamaan
hetkellisesti toimintaansa. Yksittaiset tyontekijat
saattavat kuitenkin karsia.

“Aika usein etsitaan syntipukkia, jolloin
tietohallintojohtaja tai tietoturvajohtaja lahtevat
helposti etsimaan uutta tydpaikkaa. Nain se voisi ndkya
terveydenhuollon, varsinkin julkisen sektorin puolella.
Julkisen sektorin organisaatiot eivat voi menna
konkurssiin, mutta yksittaiset tyontekijat voivat kokea
vastuun oman tyonsa kautta.”, Hypponen pohtii.
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Tietoturva

hyvinvointialueilla ja ostopalveluissa

Kolmiloikka tietoturvan
hallintaan

Keski-Suomen hyvinvointialueen
tietohallintojohtaja Ari-Pekka Paananen vastaa
alueen tietoturvasta. Kokonaisuus ei ole mikaan pieni
pala purtavaksi ja Paananen korostaakin, etta
lilkkeelle kannattaa lahtea selvittamalla oman
osaamisen taso ja organisaation kyvykkyydet:

“Kun asiantuntemus on selvilla, mietitdan niita
haasteita ja kyberuhkia, joita eri tehtavissa
kohdataan. Onko meilla oikeantyyppisti osaamista
riittavasti siella missa sita tarvitaan?”

Teknisen tietoturvan selvittdminen on Paanasen
mukaan oma kokonaisuutensa: “Taytyy ndhda seka
metsa etta jokainen puu, josta se koostuu. Missa
meilld on heikkouksia? Mitk3 jarjestelmat tai laitteet
ovat vanhentumassa? Sita kautta selvitetaan,
minkaélaisia sopimuksia eri palveluista on”

Tarkeda on myos selvittda organisaation
toimintamallit ja varmistaa jatkuvuuden hallinta
esimerkiksi tietomurtojen varalta. Jokaisella
hyvinvointialueella on todella kirjavasti erilaisia
toimintamalleja, joten tehtavaa niiden
yhtendistamisessa riittaa.

“Isossa uudistuksessa valtaosa toimintamalleista
yhdistyy ja tehtadva on todella massiivinen! Siita
huolimatta nita asioita taytyy selvittaa eli tydhon
taytyy noyrasti ryhtya. Keskeista on tietenkin myos
jatkuvuuden hallinta, eli miten toimitaan silloin, jos
esimerkiksi joudutaan tietomurron kohteeksi tai jopa
uhriksi. Kuinka varmistetaan, ett3 palvelutuotanto eli
kriittinen hoito pystytaan toteuttamaan myos
poikkeustilanteessa.”, Paananen pohtii.

Kun organisaation ldht6kohta on selvitetty,
muodostetaan tietoturvan tilannekuva. Johdolle
luodaan ymmarrys siita, missa on yksittaisia
haavoittuvuuksia seka siita, milta tietoturva ndyttaa
kokonaisuutena.

Henkiléstén Tekninen Toimintamallit Jatkuvuuden
osaaminen tietoturva hallinta

11

J

1. Kartoitetaan organisaation kyvykkyydet

Henkil6ston osaaminen
Tekniset kyvykkyydet

(o]

(o]

o Toimintamallit

o Jatkuvuuden hallinta

2. Muodostetaan tilannekuva

o Ymmarrys koko organisaation tietoturvan
tasosta ja haavoittuvuuksista
o Tietoturvan hallintajarjestelma

3. Tunnistetaan kehityskohteet ja resurssit

o Puutteet ja prioriteetit
o Rahoitus ja kyvykkyydet
o Kehityssuunnitelma

Lopulta alkaa seuraavien vaiheiden
pohtiminen ja tehtavien priorisointi:
“Kolmannessa vaiheessa paastdan vasta
siihen hienoimpaan tilanteeseen eli
miettimaan, mita halutaan tehda ja mika on
se seuraava vaihe., Paananen hymahtaa.

Tietoturvan hallinta on suuri tehtava, mutta
sen on oltava organisaation agendalla, silla
tietoturvan heikkoudet voivat aiheuttaa
merkittavid vahinkoja organisaatiolle ja sen
sidosryhmille.
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Kuntien ja sairaan-
hoitopiirien perinto

Hyvinvointialueen kirjavien osien
vyhdenmukaistaminen tuottaa paanvaivaa

Hyvinvointialueet ovat kansainvilisestikin
ainutlaatuisia organisaatioita. Ne on muodostettu
parsimalla yhteen kymmenia aiemmin itsenaisesti
toimineita organisaatioita, joilla on kaikilla omat
tietojarjestelmansa, toimintamallinsa ja
ostopalvelusopimuksensa.

Mikko Hypponen kertoo, etta tietoturvan
nakokulmasta haasteita siis varmasti riittaa.

“Taman sote-uudistuksen yhteydessa yhdistetdan
hyvin merkittavasti erilaisia jarjestelmia toisiinsa.
Se on poikkeuksellista ja tietoturvan kannalta
monellakin tapaa aikamoinen ongelma, koska mita
monimutkaisempia jarjestelmdamme ovat, sita
vaikeampi niita on hallita - sit3 vaikeampia ne ovat
turvata. Perusperiaate on se, ettd monimutkaisuus
on tietoturvan vihollinen. Mitd enemman on eri
jarjestelmid, sitd enemman mahtuu ongelmia; mita
enemman koodia, sitd enemman koodiin mahtuu
ohjelmointivirheitad; mitd enemman
ohjelmointivirheitd, sitd enemman on
haavoittuvuuksia. Tahan kun lisataan viela
julkishallinnon yleisin ongelma eli vanhentuneet
jarjestelmat seka rauta- etta softapuolella, niin
meilld on aikamoinen soppa, jossa kylla toita

riittda.” Hypponen pohtii.

Lapin hyvinvointialue

Lapin ja Lansi-Pohjan sairaanhoitopiirit
21 kuntaa

176 500 asukasta

henkilostd noin 8000

Menoarvio 2023: 989 MEUR

Keski-Suomen hyvinvointialue

Keski-Suomen sairaanhoitopiiri
22 kuntaa

273000 asukasta

henkil6sto yli 11 500
Menoarvio 2023: 1 270 MEUR

Hyvinvointialueuudistus
haastoi tietoturvan

Keski-Suomessa tietojérjestelmien ja
toimintamallien yhteniistamisen kanssa eletdan
edelleen muutostilanteessa.

Paananen nidkee saavutuksena sen, ett3 siirtyma
on onnistunut hyvin ilman palvelukatkoja:

“Se ei ole suinkaan mik3dan vahainen saavutus!
Kehitdmme toimintaa ja yhtendistimme
jarjestelmia kovalla tahdilla, ja muutosprojekti on
vield vahvasti menossa, mutta aina taytyy pitaa
mielessa, ettd meidan pitaa kuitenkin hoitaa
ihmisia koko ajan riippumatta siitd, millainen
uudistus olisi meneillaan.”

Ostopalvelujen hankintasopimusten osalta 20
suurinta sopimusta kasittaa Keski-Suomessa 90 %
kustannuksista, mikad Paanasen mukaan tarkoittaa,
etté leijonanosa toiminnasta on jo saatu
nykyaikaisten sopimusten alaiseksi.

“Pienissadkin sopimuksissa voi kuitenkin olla
merkittavasti kosketuspintaa henkilotietojen
kasittelyyn. Tietoturvan kanssa pitaa aina pitaa
mielessa, etta ketju on vain niin vahva kuin sen
heikoin lenkki, joten tyo ei ole valmista ennen kuin
kaikki sopimukset on saatu ajan tasalle.”, Paananen
painottaa.
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Tietoturva ostopalveluissa

Aiemmin tietoturvan
takeeksi riitti toimittajan

oma ilmoitus siita, etta
tietoturva onkunnossa

Nykyhetki:
“Tietoturvan tulee

Ostopalveluiltavoidaan
vaatia sertifikaatteja,

joiden hankkiminen
omassaorganisaatiossaei
olisi kaytannollista

Tulevaisuus:

“Toimittajan tietoturva tulee
olla alan korkeimpien -

olla vastaavalla

tasolla kuin omassa
toiminnassamme”

Ennen:

“Tietoturva
tulee olla
hoidettu
asianmukaisella
tavalla”

Lapissa viedaan uudistuksia
maaliin

Kuntapuolella elettiin I3hes 15 vuotta
epatietoisuudessa siitd, milloin vastuu toiminnasta
siirtyy hyvinvointialueille. Monin paikoin se on
tarkoittanut myos sitd, ettd uudistuksia on jatetty
tekematta ja toimintamalleja ei ole |ahdetty
yhtenaistdmaan - miksi oltaisikaan, jos kohta
vastuu siirtyy kuitenkin muille?

Lapin hyvinvointialueen tietohallintojohtaja
Vesa-Matti Tolonen kertoo, etta tyota vyyhdin
purkamiseksi on edess4, vaikka Lapissa ollaankin
jo pitkalla kehityksessa:

“Onneksi Lapissa ollaan varsin pitkalla
kehityksessa. Meilld on ollut ICT-infraan liittyvia
muutoshankkeita jo puolitoista vuotta kdynnissa
tyGasemien, tietoliikenteen ja palvelimien osalta.
Tata tyota on tehty ainakin ndiden kahden
viimeisimman sote-kierroksen aikana, joista nyt
tama viimeisin ylsi maaliin.

Valmistelutyd on nakynyt myos arkkitehtuurissa
eli meilla on selke3 tilannekuva olemassa. Emme

standardien mukaista”

Nyky3an tietohallinto
varmistaa kaikissa

hankinnoissa,etta
tietoturvavaatimukset

tayttyvat

Iahteneet pakkasen puolelta liikkeelle, vaan on
ehka paasty [ahtemaan jostakin nollasta. Meilld on
tekemisille selkedhko kuva.”

Ennen on tyydytty toimittajan ilmoitukseen siit3,
etta tietoturva on kunnossa. Kun on saatu
toimittajan kirjoittama selvitys siita, kuinka
tietoturva on heidan yrityksessaan hoidettu, niin
sitd on pidetty riittavana.

Tolonen arvioi, ettd Vastaamon tapauksessa
toimittajalta tosiasiassa puuttui tarvittavat
kyvykkyydet tietoturvan varmistamiseksi ja
ostajat eivat valttamatta taysin ymmartaneet,
miten tietoturvaa pitéisi kasitelld hankintojen
yhteydessa: “Ei voi olla luottamusta ilman
valvontaa, kun kyse on tietoturvasta.’

Nykyaan hankinnoissa ollaan viisaampia ja
Tolonen on tyytyvdinen, etta seka toimittajien
vastuut etta tietohallinnon rooli ymmarretaan
paremmin: “Tietohallinto on aina mukana
arvioimassa, miten hankinta vaikuttaa
hyvinvointialueen tietoturvaan kokonaisuutena,
sekd varmistamassa, etta toimittajan tietoturva on
vaaditulla tasolla”
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Toimittajia el paasteta
helpolla

“On se vililla tuottanut naraikin, etta tietohallinto
on showstopperina kun halutaan kiireesti hankkia
palveluita. Se on ymmarrettavas, mutta asia
yksinkertaisesti on niin, ettei sellaisia
ostopalveluita voida harkita, joissa tietoturvan
vaatimukset eivat toteudu,” tietohallintojohtaja
Vesa-Matti Tolonen kertoo.

Tolosen mukaan hankintaprosessit ovat myos
selkeasti yhtendistyneet viime vuosien aikana.
Sote-alalla on alettu vaatia toimittajilta tiettyja
standardoituja tietoturvasertifikaatteja, jotka
selkeyttavat ostajan tekemistad merkittavasti.
“Nykyaan on onneksi myos selkeat
markkinakadytanteet siita, millaisia vaatimuksia
tietoturvalle hankinnoissa asetetaan. Tama tietylla
tavalla helpottaa meidan rooliamme hankintojen
arvioinnissa.’

Ostopalveluita voidaankin jatkossa kayttaa oman
tietoturvan kirittdjana: vaikka hyvinvointialueen
oman toiminnan tietoturvan sertifioiminen ei
valttamatta olisi realistinen tavoite ainakaan
lyhyella tahtaimell, voidaan naita sertifikaatteja
vaatia toimittajilta ja sitad kautta nostaa
tietoturvan tasoa. Yhteistydn myota myos
osaamista valittyy osapuolelta toiselle.

Sertifioinnin hyodyt

1. Riippumaton, akkreditoitu
taho vastaa toimittajan
tietoturvan auditoinnista ja
testaamisesta

. Varmistetaan, etta tietoturva
on syvalla toimittajan dna:ssa

. Toimittajien jatkuva valvonta
jalaadunvarmistus ilman
ostajan jatkuvaa tyopanosta

Yhteistyon voima

Keski-Suomen hyvinvointialueen
tietohallintojohtaja Ari-Pekka Paanasen mukaan
juuri yhteisty6 ja jaettu ymmarrys ovat keskeisia
tekijoita korkealaatuisen tietoturvan
saavuttamiseksi ostopalveluissa.

“Mielestani kaikkein keskeisinta on [6yt3a
toimittajan kanssa yhteinen ajattelumalli
tietoturvasta seka jaettu tilannekuva sen tasosta.
Jos ollaan samalla sivulla ja puhutaan samaa kielt3,
seka ollaan molemmat sitoutuneita tietoturvan
yllapitoon ja kehitykseen, niin paastaan hyviin
tuloksiin. Meilla ja toimittajillamme on todella
patevia ihmisi3, jotka aidosti valittavat
tietoturvasta: heille taytyy avata yhteydet ja antaa
mahdollisuus tehda parhaansa,” han linjaa.
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Sertifikaatit tietoturvan takeena

Tekninen
tietoturva

Henkiléstén

osaaminen hallinta

Jatkuvuuden Toimintakyky
kriisissd

<
s

+ Tietoturvanvarmistaminen vaatii seka tietojarjestelmien,
toimintamallien, ettd osaamisenjatkuvaa auditointia

« Ostajaneitarvitse suorittaavalvontaaomillaresurseillaan, f /

kun sen tekee akkreditoitu kolmas osapuoli

Yksinkertaisuutta ja laatua
hankintoihin

Tietoturvan takeeksi voi vaatia erilaisia
sertifikaatteja, jotka osoittavat organisaation
kyvyn toimia tietojen suojaamiseksi.

Sertifikaatti on todiste organisaation tietoturvan
tasosta verrattuna tiettyyn alan standardiin. Jotta
organisaatio voi saada tietoturvasertifikaatin,
taytyy akkreditoidun kolmannen osapuolen
vuosittain auditoida sen tietojarjestelmat,
toimintamallit seka henkildston
tietoturvaosaaminen.

Mikko Hypponen avaa kasitetta: “Sertifikaatin
avulla pystytaan myos todistamaan, etta kaikki
todella on dokumentoitu ja tarkistettu. Tama on
oleellinen osa uskottavaa toimijaa, minka takia
olemme hakeneet ISO 27001 -sertifikaatin
toimintaamme varten. Olemme itse toki
tietoturvatoimija, mutta tietoturvasertifikaattien
kannalta olemme ennen kaikkea asiakas. Meidan
toimintamme on sertifioitu kolmansien osapuolien
toimesta.”

Sertifikaatit ovat yksinkertainen tapa varmistua
siitd, ettd organisaation tietoturva on luotettavalla
tasolla. Ne kertovat hyvinvointialueiden paattdjille,

ettd tarvittavat toimet tietojen turvaamiseksi on
tehty. Diktamenin toimitusjohtaja Olavi Valkaman
mukaan ostajan taytyy tata vaatia kaikilta
toimittajiltaan.

“Kuten on tullut esille, aikaisemmin hankinnoissa
onriittanyt toimittajan oma selvitys tietoturvan
tasosta. Vastaamon tapaus on varoittava esimerkki
luottamuksesta ilman valvontaa: ostajilla tai
tilaajilla ei ollut kdytannossa mitaan kasitysta
toimittajan tietoturvan tasosta, vaikka palveluissa
kasiteltiin sensitiivisia potilastietoja.’, Valkama
pohtii.

Sertifikaatit tekevat minka tahansa organisaation
tietoturvan arvioimisesta ulkopuolisellekin
helppoa: kun luotettavan tahon asiantuntijat ovat
asian etukateen selvittaneet, valtytaan tyolailta
selvityksiltd hankintaprosesseissa.

“On tietysti eparealistista ajatella, etta
hyvinvointialueet kavisivit jokaisen hankinnan
yhteydessa toimittajan tai palveluntuottajan
tietoturvan hallinnan lapi jarjestelma
jarjestelmalt], tai tenttaisivat heidan
henkil6stonsa osaamista ja tietoturvavalmiuksia.”
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Diktamenilla tietoturvaan
suhtaudutaan vakavasti

Tietoturvasertifikaatti
hankittiin jo vuonna 2018

Seka Diktamen etta F-Secure sertifioivat
organisaationsa tietoturvan ISO 27001-standardin
mukaisesti vuonna 2018, kun EU:n tietosuoja-
asetus eli GDPR tuli lainvoimaiseksi. Sertifikaatin
hankkiminen on miltd tahansa organisaatiolta
merkittava panostus: toimitusjohtaja Olavi
Valkaman mukaan Diktamenilla investointipdatés
tehtiin kysynnan ohjaamana.

“Asiakkaamme ulkomailla rupesivat vaatimaan
sertifiointia valittébmasti asetuksen astuttua
voimaan. Sertifikaatti siis osoittaa, etta
organisaatio panostaa riskienhallintaan ja on
luotettava kumppani myos tietoturvan osalta. Iso-
Britanniassa tdma otettiin erittiin vakavasti,
heidan markkinoillensa ei ollut asiaa ilman
sertifikaattia.’, Valkama kertoo.

ISO 27001 -sertifikaatin hankkiminen vaatii
organisaatiolta pitkdjanteisyytta. Diktamenilla
sertifiointiprosessi kesti noin vuoden, mika on néin
mittavalle projektille tavanomaista.
Tietojarjestelmien teknisen auditoinnin lisaksi
toimintamallien tarkastaminen ja henkilokunnan
osaamisen testaaminen olivat keskeisia
tyovaiheita.

Osana aloitusprosessia luotiin tietoturvan
hallintajarjestelm3, jonka avulla toiminnan
tietoturva varmistetaan kaikessa tekemisessa. “Me
voimme tietoturvan hallintajarjestelmastamme
ndyttaa asiakkaillemme, kuinka tietoturvasta
huolehditaan jokaisessa liiketoimintamme
prosessissa hyvinkin yksityiskohtaisesti”, Valkama
kertoo.

Valkama myo6s muistuttaa, etta sertifikaatin
yllapito vaatii jatkuvaa tekemist3, kyse ei ole
kertaluontoisesta investoinnista.

ISO 27001

Diktamen ja F-Secure hankkivat
ISO 27001 -sertifioinnin vuonna 2018

@ Aloitus - 12 kuukauden prosessi

Organisaation toiminta arvioidaan seitseman velvoittavan
vaatimuksen kautta

Luodaan tietoturvallisuuden hallintajarjestelma organisaation
toiminnan valvomiseksi ja johtamiseksi

Tunnistetut puutteet taytyy korjata sertifikaatin saamiseksi

Yllapito - vuosittainen auditointi ja jatkuva valvonta
Tietojérjestelmien penetraatiotestaaminen
Henkildston saanndlliset koulutukset ja osaamisen tenttaaminen

Sertifikaatin hankkiminen ei ole yksittdinen projekti, vaan toimintatapa,
joka organisaation tulee omaksua osaksi paivittdista toimintaansa

Nykyaan Diktamenilla on tietoturvan vuosikello,
johon on eritelty kaikki toimenpiteet, mita
vaaditaan sertifikaatin yllapitamiseksi.

“Nama3 eivat ole aivan pienia juttuja, vaan
esimerkiksi meidan henkilokuntamme taytyy
saannollisin valiajoin osallistua
tietoturvakoulutuksiin, joissa varmistetaan, etta
tietoturvan valmiudet ovat vaaditulla tasolla.
Pelkka koulutus ei riita, vaan sen jalkeen
henkil6stomme on myos lapaistava tentti, jotta
yrityksemme séilyttaa sertifikaatin.”, Valkama
kuvaa.

Sertifikaatin yllapitdminen koulutuksineen ja
auditointeineen on ty6last3, mutta Valkama
ymmartaa hyvin, miksi sitd vaaditaan: “Tilaajalla ei
muutoin ole mahdollisuutta seurata tietoturvan
tason yllapitoa. Nyt meidan asiakkaamme tietavat
toimintamme olevan paitsi sertifikaatin arvoisella
tasolla, minka lisdksi voimme tietoturvan
hallintajarjestelmastamme nayttaa heille, mita se
myos ihan kdytanndssa tarkoittaa.”
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Alan standardi

WithSecuren tutkimusjohtaja Mikko Hypp&nen
pita ISO 27001-sertifikaattia merkittavimpana TIETOISKU

Suomen terveydenhuollon kannalta, koska siita e :
4 . ISO/IEC 27001 -sertifikaatti
on tullut alan standardi:

Tietoturvallisuuden hallinnan ISO/IEC 27001 -
sertifikaatti on todistus, ettd organisaatio toimii

“ISO 27001 on alan tunnetuin standardi - ihan

ISO 27001 : : e st :
syysta! Meilla on muutamia muitakin tlet_otuwalllsestl. mganlsaatlon_nsk_lel.whalllntat_apa
. .. . N . . INFORMATION on johdon tukemaa, systemaattista ja jatkuvasti

sertifikaatteja, jotka liittyvat enemman fyysisiin SECURITY kehittyvaa. Standardi kattaa kaikki

turvatuotteisiin eli hardware puoleen. Euroopan MANAGEMENT tjetoturvallisuuden hallinnan osa-alueet.
ulkopuolelta I6ytyy muitakin sertifikaatteja,

mutta Euroopassa standardi on ISO 27001 - ja Organisaation toimintaymparistdn ja tietoturvallisuuden
hallintajarjestelman kattavuuden maarittely.
L o . Sidosryhmien ja niiden vaatimusten tunnistaminen.
pitad olla dokumentoitu ja ulkopuolisen Johdon hyvaksymat yrityksen tietoturvallisuuden periaatteet ja
auditoima. Helpoiten se osoitetaan ISO 27001- tavoitteet.
sertifikaatilla, vaikka se onkin tydl3s ja vaikein. Riskijellal.ﬂviointi ja riskien_ késijctely,_ d"oliurnemtaatio‘n hallinta.
Tehtavat ja vastuut organisaation sisalla.

. L . . Osaamisen ja tietoturvatietoisuuden kehittdminen.
Hyppdnen suositteleekin juuri tatd sertifikaattia Tietojen, tilojen, tietojérjestelmien ja laitteiden suojaaminen.
suomalaisen terveydenhuollon paattsjille: “Jos Tietokoneiden ja tietoliikenteen hallinta.
Tietojarjestelmien kehittaminen ja yllapito.
. . L Varajarjestelmat ja toipumissuunnitelmat.
sertifikaatilla turvatut, nukkuisin yoni e bt T e TR B e A

paremmin.’

paaperiaate pitda olla, ettd yritysten toimet

tietdisin omien terveystietojeni olevan talla

Tietoturvaa pitaa osata

vaatia

Sertifikaatit ovat kdytannollisia, koska ne ovat
Valkaman mukaan ostajan pitaa vaatia selkea viesti kaikille sidosryhmille siit3, etta
toimittajilta enemman. “Tietoturvan toimittajan tietoturvaan voi luottaa. Jos
jarjestaminen on toimittajan vastuulla, mutta sertifikaattia ei ole, niin asiaa taytyy lahtea
sen lisaksi my6s tietoturvan todentamisen selvittdmaan. Valkaman mukaan ostajan on
taytyy olla toimittajan vastuulla. Ostajalla taytyy aarimmaisen hankalaa varmistuasiita, etta
olla selke3 tapa todentaa, etti tietoturva tietoturva on yrityksen liiketoiminnan ytimess3,
oikeasti on kohdallaan, ennen kuin osa organisaation kulttuuria ja yksi johdon
hankintapaatos tehdaan.” prioriteeteista.

“Selvittdminen on ulkopuoliselle hankintayksikolle
hankalaaja tyolasta. Siksi ei ole ihmeellist3, ettei
tietoturvalle ole ennen asetettu niin tarkkoja
vaatimuksia: valvonta olisi ollut liian vaikeaa. Tama
ei kuitenkaan ole hyvinvointialueen paansarky
silloin, kun valvonnan suorittaa akkreditoitu
ulkopuolinen taho.”
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Terveydenhuollon kohtaamat
uhkakuvat nyt ja tulevaisuudessa

Tietomurrot vaarantavat
henkia

Terveydenhuollon jarjestelmissa nahdaan myos
erilaisiin tietovuotoihin tai hajautettuihin
palvelunestohyokkayksiin liittyvia ongelmia, jotka
voivat hairita tai estaa tietojarjestelmien
toimintaa. Terveydenhuollossa on kyse ihmisist3,
minka vuoksi julkisuudessa on monesti pohdittu,
vaarantavatko kyberhyokkaykset ihmishenkia.

“Teimme aiheesta tilastollista tutkimusta, jossa
tarkistimme kuolintilastot Iso-Britanniassa yhden
ison hyokkayksen jalkeen. Vertasimme vakavia
hyokkayksia sisdltaneen viikon tilastoja
verrokkiviikon kanssa tadsmalleen vuotta aiemmin,
ja siind nahtiin pieni piikki kuolinmaarissa. Se oli
kuitenkin niin pieni, ettei se ollut tilastollisesti
merkittavaa., Hypponen kertoo.

Kiristyshaittaohjelmat eli niin kutsutut
lunnastroijalaiset ovat herattaneet keskustelua
potilasturvallisuudesta myos esimerkiksi Saksassa,
jossa potilaat oli [ahetettava naapurikaupunkiin
hoitoon kyseisenlaisen hyokkayksen seurauksena.

“Mukana oli yksi kriittisessa tilassa ollut nainen,
joka kuoli ambulanssikuljetuksen aikana.
Tarkemmassa tutkimuksessa paadyttiin kuitenkin
siihen, ettd han oli niin vakavassa tilassa, ettei
ambulanssikuljetus vaikuttanut kuolemaan
merkittavasti.’, Hypponen kertoo.

“Yhdysvalloista I6ytyy my6s tapaus, jossa keskonen
kuoli keisarinleikkauksessa, ja sairaalassa oli
samaan aikaan kdynnissa lunnastroijalaistapaus.
Sielld istutaan vielakin oikeudessa siitd, kuka oli
vastuussa kuolemasta.’, han lisaa.

Abortion data from Medibank hack
posted on dark web as Clare O'Neil
pledges to pursue ‘scumbags’

Australian Federal Police warn public it is a criminal offence to
seek out the data posted by a Russian ransomware group

psycho.csv

std.csv

viral hepatitis.csv

bytes in 6 files and 2 dirs

7 614 464 bytes

bytes free

Australiassa tapahtui hiljattain karmaiseva
tietomurto, kun Medibank, Australian suurin
yksityinen terveyspalveluiden tarjoaja ja
terveystietojen sailyttja, joutui hyokkayksen
kohteeksi. Lunnastroijalaisryhma vaati
miljoonaluokan lunnaita, jotta varastettuja
terveystietoja ei vuodettaisi julkisuuteen. Kun
Medibank ei suostunut maksamaan lunnaita ja teki
hyokkayksesta julkisen, ryhma alkoi vuotaa tietoja.

“Ryhma lahti kiristimaan Medibankkia silla, ettd he
rupesivat vuotamaan Tor-verkon sivustolle eli Tor
hidden service -palvelussa olevalle palvelimelleen
varastetusta tietokannasta keréattyja tietoja, jotka
olisivat mahdollisimman pahoja. Sinne keréttiin siis
erikseen potilastietokannasta tietoja ihmisist3,
jotka olivat kdyneet abortissa tai terapiassa,
hakeneet apua alkoholiriippuvuuteen tai muihin
huumausaineriippuvuuksiin, tai joilla oli HI-
positiivisia tuloksia. Tastahan 16ytyy paljon
yhteneviisyyksia Vastaamo-tapaukseen, jossa
vuodettiin tarkoituksella hyvin haavoittuvien
ihmisten tietoja tarkoituksena tehda rahaa’,
Hypponen kertoo.
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Suomalainen
terveydenhuolto Kyberhyokkayksen takia rontgenkuvia
hyokkaajien kohteena ei saada esille eika maaraaikaiskutsuja

tehtya Sakylan hammashuollossa

Hyvinvointialueilla ei kuitenkaan ole
vastassaan pelkastaan tietovuotojen ja Sakylan hammashoitolan hoitoajoissa on ruuhkaa joulukuisen
lunnastroijalaisten ehkaisy. Niiden lisaksi kyberhyokkayksen jaljilta.

esimerkkeja l6ytyy hajautetuista
palvelunestohydkkayksista eli DoS-
hyokkayksist3, joiden tarkoituksena on
estaa verkkosivuston kaytto.

Vastaavia hyokkayksia ndhdaan
nykypaiviana myos Suomessa. Suomessa
sairaalajarjestelmat ovat olleet viimeisten
kuukausien aikana hajautettujen
palvelunestohyokkaysten kohteena
Helsingissa, Oulussa, Turussa, Kuopiossa
ja Tampereella.

Nykypaivana terveydenhuolto toimii
tietokoneiden varassa ihan samalla
tavalla kuin yhteiskuntamme yleisesti,
mika Hyppdsen mukaan vaatii

Y . asennemuutosta tietokoneiden
Me[ yyepexgeHua OuHNaHanK: ?J{ turvallisuudesta vastaavilta ihmisilta:
http://www.tays.fi/en/ -- Tampere ‘
University Hospital
https://www.psshp.fi/lweb/en --
Kuopio University Hospital
http://www.tyks.fi/en/ -- Turku
University Hospital
https:[/gys.fi/_ -- Oulu University Hypposen mielesta tdma tarkoittaa,

Hospital ett3 tietoturvaihmiset turvaavat koko
https://www.hus.fi/ -- Jorvi Hospital yhteiskunnan toimintaa.

{O WE ARE KILLNET

updating...

e “Minakin ajattelin vuosia, etts
tehtavani on turvata tietokoneita, ja
niihin se ei enda ole. Suomalainen
yhteiskunta, kuten kaikki modernit
yhteiskunnat, pyorii tietokoneiden
paalla’”

>\ ; “Se on aika iso hyppy siita, mihin
' aikanaan lahdettiin. Se on myds
aikamoinen vastuu laittaa tallaisille
norteille ja koodareille, mutta sellainen
vastuu on nyt joka tapauksessa tullut.
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Kaikki hyokkaajat eivat ole
rahallisen hyodyn perassa

Palvelunestohyokkaykset eroavat tietomurroista
jatietovuodoista siing, ettd mitdan ei tuhota tai
varasteta. Sen sijaan hyokkayksessa hidastetaan
jarjestelmien toimintaa. Tama on kuitenkin
merkittava ongelma terveydenhuollon
jarjestelmille, silla se voi estaa esimerkiksi
potilaiden tietojen kirjaamisen tai tarkastelemisen.

Hypponen vertaa hyokkayksia liikkenneruuhkiin:

“DoS-hyokkaykset ovat aika yksinkertaisia. Ne
toimivat kuin liilkenneruuhkat. Samalla tavalla kuin
moottoritielld, kun sielld on liikaa autoja, liikenne
hidastuu ja lopulta pysahtyy, mutta sitten ruuhka
laukeaa ja autot pddsevat jatkamaan matkaa, eika
mitdan pysyvaa vahinkoa tapahdu. Kyseessa on siis
véliaikainen ongelma.”

Palvelunestohytkkayksia voidaan pyrkia
torjumaan esimerkiksi aktiivisilla
filtterdintijarjestelmilla, joiden toiminta perustuu
keinotekoisen liikenteen tunnistamiseen ja
rajaamiseen tai jopa tiettyjen maantieteellisten
alueiden liikenteen rajaamiseen.

“Hajautetussa palvelunestohyokkayksessa
perusongelma on se, ettd hyokkaaja pystyy
generoimaan lilkennetta periaatteessa
rajattomasti. Vaikka olisi varauduttu laajalla
kaistalla ja huolehditaan, ettd vastaanottamaan
suuret maarat liikennetta, hyokkaaja voi silti
generoida enemman liikennett3 ja tukkia
jarjestelmat. Tama on ihan oikea ja aito ongelma
terveydenhuollon jarjestelmille”, Hyppdnen kuvaa.

Hypp&sen mukaan suuri osa hajautetuista
palvelunestohyokkayksista tulee
maailmanlaajuisista verkoista.

Yha useammin niissd hyddynnetaan loT-laitteita,
jotka pystyvat lahettdmaan ja vastaanottamaan
tietoa verkon kautta.

Anonymous Sudan
10 617 subscribers

< Back

Pinned Message #2

For inquiries: https://t.mefAnonymousSudan_Bot =

’v.

B sweden's infrastructure
"health sector" will be attacked
, because of the burning of the
Quran, We hope Sweden will
prepare for that

“Esimerkiksi Suomessa nahtiin viimeisen vuoden
aikana tallaisia loT-laitteista tulevia hyokkayksia.
Niita on helppo ottaa haltuun ja niilla on yllattavan
suuri kyky tehda hydkkayksia. Jos niilld on laaja
verkkokaista kdytettavissaan, jopa valvontakamera
voi olla tehokas hyokkayksen |dhde.”

“Hyokkaysryhmia on monia, kuten KillNet ja
Anonymous Sudan, joka nimestdan huolimatta on
venaldinen verkkohaktivistiryhma. Motiivit ndiden
hyokkaysten takana liittyvat nykyiseen poliittiseen
tilanteeseen. Tamantyyppisen hydkkayksen
mahdollisuus on nykypaivana konkreettinen, koska
niita organisoidaan Telegram-ryhmien ja muiden
vastaavien tyokalujen avulla keskitetysti.”,
Hypponen jatkaa.
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Using GPT to encode and mutate computer viruses

entirely in natural language
by Second Part To Hell

10 The ideas and behaviour of a computer virus are conventionally

11 stored as executable code written in a computer language.

13 Here we go beyond and show how te encode a self-replicating

14 code entirely in the natural language. Rather than concrete

Tekoalyteknolo gla ]_uo “Haittaohjelma pystyy koodaamaan mill tahansa

ohjelmointikielellda mita ChatGPT puhuu, ja se

UUdentyypI)lSla puhuu kaikkia ohjelmointikielia. Tallaisen tuloa me
. olemme vahan peldnneet. Nimenomainen
UhkakUVIa haittaohjelma ei ole missaan liikkeella tai
levidmassa mutta se toimii, se on testattu ja se on
Tietoturvaa on puolustettu tekoalyn avulla jo ihan julkinen eli olemme ihan uuden kynnyksella.,
pitkdan. Tekoalyteknologian yleistyminen tuo Hyppoénen kuvaa.

kuitenkin mukanaan etujen ohella aivan

uudenlaisia uhkakuvia tietoturvalle. Tietoturvayhtiot kdyttavat tekoalytekniikkaa

suojautuakseen hyokkayksilta. Hypponen

“Meill3 alettiin tekemain ensimmaisia kuitenkin arvioi, etta tulevaisuudessa on
tekoalypohjaisia tietoturvaratkaisuja vuonna odotettavissa yhd enemman hydkkayksid, joissa
2005 eli 18 vuotta sitten. Koko taman ajan tekoaly auttaa hyokkaajaa: “Tulemme ndkemaan,

olemme odottaneet, ettd meidan vastapelurimme ~ kumpi voittaa: hyva vai paha tekoaly.
|ahtisivat tekem&dan samanlaisia muutoksia”,
WithSecuren tutkimusjohtaja Mikko Hypp&nen
kertoo.

Tekoélyn kehittymiseen liittyy muitakin hyvin
perustavanlaatuisia kysymyksia: Tulemmeko
ndkemaan tieteiskirjallisuudesta tuttuja kuvitelmia
Viime kuun alussa tapahtui jotain, mika sai monet ~ tekodlystd, joka on tietoinen itsestaan ja pyrkii
tietoturva-asiantuntijat huolestumaan. Second ajattelemaan itsendisesti?

Part to Hell nimimerkin takana toimiva henkilé
julkaisi haittaohjelman, joka pystyy koodaamaan
itsensa uudelleen jokaisen sukupolven vililla
kayttden apunaan OpenAl:n kehittdmaa ChatGPT-
kielimallia.

“Tallaiset tieteiskirjallisuudesta tutut kuvitelmat
eivat ole ihan tuulesta temmattuja. Jos ihmiskunta
ennen pitkaa ei olekaan tdman planeetan alykkain
olento, niin meilld on aika perustavaa laatua olevat
ongelmat edessa.”, Hyppdnen pohtii.
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Valtiollinen kyberrikollisuus

Mikko Hypponen nakee nykyisen geopoliittisen
tilanteen mahdollisesti viela kriittisempana
[3hitulevaisuuden ongelmana kyberrikollisuuden
kentalla kuin tulevaisuuden uhkakuvat.

“Euroopassa on sota kdynnissa. Suomi on kokonaan
uuden tilanteen edessa. Meilld on Nato-maista
ylivoimaisesti suurin raja - meilld on enemman
Nato-rajaa kuin muilla jasenmailla yhteensa. Sen
puolustaminen tapahtuu maalla, merell3, ilmassa,
avaruudessa ja kyberavaruudessa.”

Nykypaivan sotia kdydaan kaikilla mainituilla
alueilla. Hypponen pitad hammastyttavana sita,
miten hyvin Ukraina on pystynyt suojelemaan
omaa kyberinfrastruktuuriaan venalaisia
verkkohyokkayksia vastaan.

“Valokuvassa on kaksi Ukrainan
tietoliikenneyhtion ihmista korjaamassa
valokaapelia, jonka Ven3ja on kaatanut. He ovat
siis nostamassa internetia pystyyn keskella
aktiivista taistelukenttaa. Nain tarkeaa
konnektiviteetti nyky-yhteiskunnassa on.”

Valtioiden lisidksi verkkohyokkayksia tekevat
yksittaiset toimijat, Hypponen muistuttaa:

“Siella on pelureina anonymoustyyppisia ryhmi3,
jotka eivat ole osa mitaan virallista valtiota. N&ita
ryhmia l6ytyy molemmilta puolilta: on Ukrainaa
puolustavia ja Vendjaa puolustavia ryhmi3, ja
itseasiassa Vendjaa puolustavia ryhmia on tall3
hetkelld enemman. Tama sota ei ole milldan lailla
ohitse, ei myoskaan verkossa, ja sen laineet lyovat
pitkalle fyysisten rintamalinjojen ulkopuolelle -
my6s ihan Suomeen asti.’
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